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O ANTECEDENTES

Biscaytik es un proyecto promovido por la Diputacion Foral de Bizkaia, con un marcado caracter innovador y
pionero a nivel internacional, que tiene como objetivos acercar la Administracion a la ciudadania a través de un
nuevo canal de comunicacion, via Internet, facilitindoles la interactuacion entre ambos, homogeneizar las
herramientas informaticas de los Entes Locales de Bizkaia para la mejora de su gestién interna y de su relacion
con los ciudadanos v las ciudadanas y convertir Bizkaia en referente internacional para la aplicacion en las
tecnologias de la informacion y el conocimiento en la Administracion Municipal.

Para cumplir este objetivo el proyecto cuenta con tres ejes,

e Servicio de correo electronico para la ciudadania.
e Programas informaticos para los municipios y portal web de tramitacién Ciudadana.
e Creacion de un Centro Tecnologico de referencia internacional.

Biscaytik dispone de un grado previo de madurez en relacion con el ENS.

1 OBIJETO

El objeto del presente concurso es la contratacion del servicio especializado para la adecuacion, consolidacién y
acompanamiento a la certificacion del Esquema Nacional de Seguridad (ENS) en categoria media, asi como la
prestacion de una oficina técnica de seguridad de la informacion desde el inicio del contrato y durante su
vigencia.

2 ESPECIFICACIONES TECNICAS

La adjudicataria debera tener la capacidad de prestar una gestion y un asesoramiento, funcional y técnico integral
a la entidad contratante, poniendo inmediatamente a disposicion del contrato especialistas en todas las materias
que comprenden el servicio de adecuacion, consolidacion y acompafiamiento a la certificacion del Esquema
Nacional de Seguridad (ENS) en categoria media, asi como la prestacion de una oficina técnica de seguridad de
la informacion.

La exigencia de certificacion ENS en categoria ALTA para las licitadoras se fundamenta en las caracteristicas
especificas de la prestacion y en la necesidad de que los sistemas y servicios utilizados para su ejecucion
dispongan de medidas y procedimientos de seguridad debidamente implantados y certificados. Atendiendo al
caracter continuado de la oficina técnica de seguridad y a su participacion en la adecuacion, consolidacion,
mantenimiento y mejora del sistema, la certificaciéon exigida deberd contar con un alcance relacionado y
suficiente respecto de los servicios objeto del contrato.

La ejecucion del contrato requiere no solo conocimientos especializados en el Esquema Nacional de Seguridad,
sino también capacidades de integracion de la seguridad en procesos de gestion y prestacion de servicios TIC
complejos. La Fundacion Biscaytik opera y coordina servicios digitales que interactian con multiples
infraestructuras, plataformas, proveedores y servicios corporativos, por lo que resulta necesario que el
adjudicatario disponga de experiencia acreditada en marcos de gestion de servicios Tl

Dada la naturaleza evolutiva de la seguridad de la informacion y del propio Esquema Nacional de Seguridad, la
Fundacion Biscaytik considera de interés la incorporacion de metodologias y modelos de mejora continua
orientados a la innovaciéon organizativa y tecnoldgica. La prestacion objeto del contrato no se limita a alcanzar
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una situacion de cumplimiento puntual, sino que persigue la consolidacion y evolucién permanente del sistema
de gestiéon de la seguridad durante toda la vigencia contractual. En este contexto, la aplicaciéon al servicio de
metodologias estructuradas de gestion de la innovacién y mejora continua puede aportar valor afadido en la
identificacion de oportunidades de mejora, optimizacién de procesos, adaptacién a cambios normativos y
evolucion de las practicas de seguridad de la informacién, manteniendo en todo caso su vinculacién con el objeto
del contrato.

La prestacion del servicio serd ejecutada por la adjudicataria con calidad, rigor y eficacia y con absoluto
cumplimiento de todas las disposiciones legales, reglamentarias, normas y especificaciones en vigor que, de
forma directa o indirecta, regulen el mismo.

Es obligatorio que en aquellos casos que exista subcontratacién en la parte de ejecucion del servicio, se indique
todo aquello en lo que vaya a participar la empresa subcontratada.

Se deberda designar una persona responsable de supervisar en todo momento la buena marcha de las actividades
objeto del contrato.

El adjudicatario ejercera el control y supervision del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

El servicio podré ser prestado por diferentes canales: correo, videoconferencia, telefénico o presencial.

En todo caso, los trabajos se realizaran a peticion de Fundacién Biscaytik Fundazioa sin perjuicio de que
Fundacion Biscaytik Fundazioa pueda contratar con otras empresas adjudicatarias las materias objeto de este
pliego.

2.1 Enfoque general del servicio

El servicio objeto del presente contrato tiene como finalidad la adecuacién, consolidacion y acompafiamiento a
la certificacion del Esquema Nacional de Seguridad (ENS) en categoria media, asi como la prestacién de una
oficina técnica de seguridad de la informacion desde el inicio del contrato y durante toda su vigencia.

La Fundacién Biscaytik dispone de un grado previo de madurez en relacion con el ENS, por lo que el servicio no
se configura como una implantacion inicial desde cero, sino como un proceso de:

. Revision del estado actual del sistema de seguridad de la informacion
. Identificacion de desviaciones respecto a los requisitos del ENS

. Adecuacion y consolidacion de los elementos existentes

. Evolucion del sistema hacia un nivel certificable

. Establecimiento de un modelo de operacion y mejora continua

La adjudicataria deberd adoptar un enfoque integrado, en el que las actividades de adecuacion al ENS v las
funciones de oficina técnica se desarrollen de forma simultdnea desde el inicio del contrato.
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2.2 Alcance del servicio

El alcance del contrato abarca todos los sistemas de informacion, procesos, activos y servicios incluidos dentro
del &mbito de actuacion de la Fundacion Biscaytik en relacion con el ENS, sin perjuicio de las delimitaciones
concretas que se establezcan al inicio del proyecto.

Quedan incluidas, entre otras, las siguientes areas:

. Sistemas de informacién corporativos

. Infraestructuras tecnoldgicas

. Servicios digitales prestados a entidades locales

. Procesos internos de gestion y operacion

. Proveedores y servicios externalizados vinculados

La adjudicataria deberd trabajar sobre la documentacion existente, respetando en todo momento la
confidencialidad de la informacién y garantizando la integridad del sistema ya definido.

No se incluye la contratacion directa de la certificacion final.
2.3 Fases del servicio

El servicio se estructurard en dos grandes bloques funcionales, que se desarrollardn de forma parcialmente
solapada:

2.3.1 Fase 1: Adecuacion, consolidacion y acompanamiento a la certificacion ENS

Durante el primer afo del contrato, el adjudicatario deberd ejecutar las actividades necesarias para alcanzar el
cumplimiento del ENS en categoria media que seran, al menos las siguientes:

a) Anélisis de situacién y gap analysis

. Revision del estado actual del sistema de seguridad de la informacion

. Identificacion del grado de cumplimiento respecto al ENS (articulado y Anexo II)
. Deteccién de desviaciones y areas de mejora

. Elaboracion de un informe de situacion y plan de accion

b) Andlisis y gestién de riesgos
. Revision y actualizacion del inventario de activos

. Identificacion de amenazas y vulnerabilidades

© Biscaytik 3/19



¢Bizkaia

2026/004 - INFORME DE ESPECIFICACIONES TECNICAS blscayt/k
. Evaluacion del riesgo en términos de:

o) Confidencialidad

o} Integridad

o} Disponibilidad

o) Autenticidad

o) Trazabilidad

. Elaboracion o actualizacion del anélisis de riesgos

. Definicion del plan de tratamiento de riesgos

c) Adecuacion normativa y documental

. Revision y actualizacion de la politica de seguridad

Actualizacién de normas, procedimientos e instrucciones (incluida Politica de seguridad)
. Revision de la declaracion de aplicabilidad ENS / matriz de aplicabilidad de medidas ENS
. Alineacion documental con el ENS vy normativa aplicable

d) Implantacién de medidas de seguridad

. Definicion e implantacién de controles organizativos, operacionales y de proteccién
. Coordinacién con los responsables internos para la implantacion efectiva
. Validacion del cumplimiento de las medidas del Anexo Il del ENS

e) Control interno y seguimiento

. Definicién de indicadores de seguridad
. Establecimiento de cuadros de mando
. Seguimiento del grado de cumplimiento
. Auditoria interna

f) Preparacion y acompafamiento a auditoria
. Preparacion del sistema para auditoria externa

. Revisién final de evidencias

© Biscaytik 4/19



¢Bizkaia

2026/004 - INFORME DE ESPECIFICACIONES TECNICAS blscayt/k
. Acompafamiento durante el proceso de auditoria
. Soporte en la resolucion de no conformidades

2.3.2 Fase 2: Oficina técnica de seguridad (desde el inicio del contrato)

La oficina técnica se prestara desde el inicio del contrato y tendrd como objetivo garantizar la operacion,
mantenimiento y mejora continua del sistema ENS. La oficina técnica debera prestar una dedicacion minima de
300 horas anuales, sin perjuicio de las necesidades derivadas de la correcta ejecucion del servicio y del
cumplimiento de los niveles de servicio establecidos.

a) Gestion del sistema de seguridad de la informacion

. Seguimiento del plan de tratamiento de riesgos
. Actualizacion periddica del andlisis de riesgos
. Revision de la declaraciéon de aplicabilidad

b) Gestion documental
. Mantenimiento y actualizacién de la documentacion del sistema
. Control de versiones y trazabilidad

c) Gestién de indicadores y reporting

. Definicion y seguimiento de indicadores clave
. Elaboracion de informes periodicos
. Soporte a la toma de decisiones

d) Gestion de auditorias y acciones correctivas

. Seguimiento de auditorias internas y externas
. Gestion de no conformidades
. Control de acciones correctivas

e) Asesoramiento especializado

. Soporte a responsables de procesos
. Asesoramiento en materia de seguridad y ENS
. Apoyo en continuidad de negocio
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f) Formacion y concienciacion

D Disefo de acciones formativas
. Ejecucién de campanas de concienciacion
. Generacion de materiales

g) Soporte transversal

. Integracion de la seguridad en procesos organizativos
. Apoyo en la implantacion de controles en nuevos sistemas
. Coordinacion con terceros proveedores

2.4 Metodologia de trabajo

El adjudicatario debera aplicar una metodologia estructurada, basada en:

. Guias CCN-STIC, en particular:

o) Serie 800 (ENS)

o} Guia 808 de verificacion del cumplimiento
. Modelos de madurez (ej. CMM)

. Enfoque de mejora continua

La adjudicataria deberd basar su metodologia en guias CCN-STIC vy utilizar herramientas reconocidas del CCN-
CERT (INES, AMPARO, PILAR o equivalentes).

2.5 Organizacion y gestion del servicio

El adjudicatario debera:

. Designar un responsable del servicio
. Definir un equipo de trabajo especializado
. Establecer un modelo de gobernanza del proyecto

Se deberan establecer:

. Reuniones periddicas de seguimiento
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. Informes de avance
o Mecanismos de control de calidad

2.6 Entregables

El adjudicatario debera proporcionar, al menos, los siguientes entregables:

. Plan de proyecto

. Informe de situacion inicial

. Andlisis de riesgos formal actualizado

. Plan de tratamiento de riesgos

. Plan de adecuacion ENS

. Declaracion de aplicabilidad ENS / matriz de aplicabilidad de medidas ENS actualizada
. Documentacién del sistema ENS

. Informes de seguimiento

. Cuadro de mando

. Informes de auditorfa interna y soporte a certificacion

2.7 Requisitos de calidad y confidencialidad

El adjudicatario debera:

. Garantizar la confidencialidad de la informacion
. No divulgar informacién relativa al sistema de seguridad
. Cumplir con la normativa de proteccién de datos

Asimismo, debera asegurar:

. Trazabilidad de las actuaciones
. Calidad técnica de los entregables
. Coherencia con el sistema existente
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3 CONTROLY SEGUIMIENTO

El objetivo de las tareas que la empresa licitadora tiene que proponer en este apartado, estan destinadas a poder
disponer en todo momento de una vision del estado del servicio prestado, con el fin de poder identificar posibles
desviaciones y sus posibles acciones correctoras.

La base para poder realizar estas labores son los informes de seguimiento, que seran revisados en las reuniones
y comités correspondientes.

La empresa licitadora tendrd que describir en su propuesta técnica el modelo de control de seguimiento
propuesto que sera aplicado durante la prestacion del servicio con el maximo detalle posible.

Fundacion Biscaytik Fundazioa nombrard una persona que serd la encargada de supervisar su desarrollo y
aprobar su resultado final, transmitiendo a la empresa adjudicataria cuantas instrucciones considere necesarias.

La empresa adjudicataria establecerd una persona responsable Unica con Fundacion Biscaytik Fundazioa, que
recibird instrucciones generales por parte de Fundacion Biscaytik Fundazioa interviniendo como interlocutor de
esta responsabilidad. Se encargara:

e Planificacién, seguimiento y control de los trabajos a realizar y de verificar su nivel de calidad.

e Recepcion de peticiones por parte de la Fundacion Biscaytik Fundazioa, peticiones que deberd valorar
y planificar en acuerdo con Fundacién Biscaytik Fundazioa.

e Realizacion de las actas de reuniéon mantenidas con Fundacién Biscaytik Fundazioa donde se
establezcan los acuerdos alcanzados. Se establecerd inicialmente una periodicidad semanal de las
reuniones, cuyo objetivo principal serd realizar el seguimiento de las tareas en curso, identificar
desviaciones asi como puntos criticos o paralizantes del avance de aquellas.

Con periodicidad cuatrimestral vencida, la empresa adjudicataria presentard un informe de seguimiento de los
trabajos efectivamente realizados durante el periodo correspondiente. Fundacién Biscaytik Fundazioa revisara
dicho informe y, en caso de conformidad, otorgard el visto bueno necesario para la emision de la factura
correspondiente, conforme a lo previsto en la caratula.

La Fundacion Biscaytik Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que Fundacién Biscaytik Fundazioa pueda imponer como consecuencia de
los retrasos o bajas calidades de los servicios contratados, siendo asi mismo causa justificada de resolucion
contractual.

3.1 Acuerdo de nivel de servicio (SLA)
Como minimo deberan cumplirse los siguientes acuerdos de nivel de servicio:

3.1.1 SLA-1. Tiempo de respuesta

Definicién Tiempo transcurrido desde la recepcion de una solicitud de Fundacion Biscaytik
hasta la confirmacién de recepcién y asignacion de responsable.
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Objetivo

< 1 dia laborable.

Medicion

Porcentaje cuatrimestral de solicitudes respondidas dentro del

comprometido.

plazo

Nivel minimo exigible

95%.

3.1.2 SLA-2. Entrega de documentacion solicitada

Definicién Actualizaciones documentales, procedimientos, informes o evidencias requeridas
por Biscaytik.

Objetivo < 10 dias laborables desde la solicitud.

Medicion Porcentaje cuatrimestral de solicitudes respondidas dentro del plazo

comprometido.

Nivel minimo exigible

90%.

3.1.3 SLA-3. Atencion de consultas ordinarias

Definicion Consultas funcionales, organizativas o documentales relacionadas con ENS vy
oficina técnica.

Objetivo < 3 dias laborables.

Medicién Porcentaje cuatrimestral de solicitudes respondidas dentro del plazo
comprometido.

Nivel minimo exigible 90%.

3.1.4 SLA-4. Convocatoria y celebracion de reuniones

Definicién Celebracion de reuniones de seguimiento solicitadas por la Fundacion.

Objetivo < 5 dias laborables desde solicitud.

Medicion Porcentaje cuatrimestral de solicitudes respondidas dentro del plazo

comprometido.

Nivel minimo exigible

95%.
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3.1.5 SLA-5. Emision de actas

Definicion Remision del acta de cada reunion celebrada.

Objetivo < 3 dias laborables.

Medicion Porcentaje cuatrimestral de actas remitidas dentro del plazo comprometido.
Nivel minimo exigible 95%.

3.2 KPI Operativos

Sin perjuicio de los indicadores que se propongan en las reuniones correspondientes, al menos los siguientes
KPI deberan ser medidos y cumplidos:

3.2.1 KPI-1. Cumplimiento del Plan ENS

Formula Entregables completados dentro del plazo previsto / Entregables planificados x 100

Objetivo > 95%.

3.2.2 KPI-2. Cumplimiento de hitos del proyecto

Formula Hitos cumplidos en plazo / Hitos previstos x 100

Objetivo > 90%.

3.2.3 KPI-3. Actualizacion documental

Formula Numero de documentos planificados actualizados dentro del plazo / nimero total de
documentos cuya actualizaciéon estuviera planificada en el periodo x 100

Objetivo > 95%.

3.2.4 KPI-4. Seguimiento de acciones correctivas

Formula Numero de acciones correctivas cerradas dentro del plazo / numero total de acciones
correctivas cuyo plazo de cierre venciera durante el periodo x 100.

Objetivo > 90%.
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3.2.5 KPI-5. Gestion de auditorias

Formula No conformidades cerradas dentro del plazo acordado / Total de no conformidades

Objetivo > 90%.

4 CONDICIONES PARTICULARES

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, deberd desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberdn respetarse.

4.1 Equipo de trabajo y requisitos

La empresa adjudicataria deberd aportar los recursos humanos y materiales necesarios para la correcta
realizacion de los servicios que se le encarguen.

Especificamente, la empresa adjudicataria deberd asignar a la ejecucion del contrato, durante toda la vigencia
del mismo, un equipo minimo que cuente con al menos dos consultores senior especialistas en seguridad de la
informacién y Esquema Nacional de Seguridad.

Estos profesionales deberdn disponer de una experiencia minima de cinco afios en proyectos de adecuacion,
implantacion, auditoria o certificacion ENS.

Asimismo, entre ambos recursos deberdn acreditarse las certificaciones:
e |SO 27001 Lead Auditor (o equivalente).
e SO 20000 Lead Auditor (o equivalente).

La sustitucion de cualquiera de estos recursos requerird autorizacion previa de Fundaciéon Biscaytik y debera
realizarse por otro profesional con experiencia y cualificacion equivalentes o superiores.

Con caracter previo al inicio de la ejecucion del contrato, el adjudicatario deberd presentar la documentacion
acreditativa de la experiencia y certificaciones exigidas.

El incumplimiento de estas obligaciones podra dar lugar a la imposicion de penalidades vy, en los supuestos
previstos legalmente, constituir causa de resolucién contractual.

La empresa adjudicataria tendra plena movilidad geogréafica y deberéa prestar los servicios alla donde lo requiera
Biscaytik, debiendo desplazar todo o parte de su equipo, segln resulte preciso, sin cargo adicional alguno.
lgualmente, la adjudicataria se compromete a mantener y atender las reuniones que Biscaytik concierte con
otras empresas o instituciones.
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Cualquier cambio en la composicion del equipo durante la vigencia del contrato no podré variar la acreditacion
aportada en la memoria descriptiva, deberd notificarse previamente a Fundacién Biscaytik Fundazioa y contar
con la autorizacion expresa de Fundacion Biscaytik Fundazioa

La empresa adjudicataria se encargard de mantener permanentemente formado a su personal en aquellas
tecnologias/funcionalidades que Fundacién Biscaytik Fundazioa vaya demandando. El costo de esta formacion,
asi como la dedicacion que el personal de la empresa adjudicataria emplee en esta formacion correrdn por cuenta
de ésta sin que, de ningun modo, pueda imputarse a Fundacion Biscaytik Fundazioa en costo y/o tiempo
dedicado al contrato.

Los equipos, licencias, comunicaciones y desplazamientos necesarios del personal de la empresa adjudicataria
seran a cargo de ésta.

La adjudicataria ejercerd el control y supervisién del personal que preste el servicio, sustituyéndolo en caso de
enfermedad, vacaciones y ausencias con otro personal cualificado.

4.2 Control de los trabajos

La Fundacion Biscaytik Fundazioa se reserva el control de calidad de los trabajos realizados, pudiendo rechazar
aquellos que no cumplan las condiciones minimas, de acuerdo con sus propios criterios; todo ello, con
independencia de las penalizaciones que Biscaytik pueda imponer como consecuencia de los retrasos o bajas
calidades de los servicios contratados, siendo asi mismo causa justificada de resolucién contractual.

La empresa adjudicataria propondra soluciones mecanizadas para la gestion y seguimiento del servicio.
4.2.1 Incumplimiento de los niveles de servicio

Elincumplimiento de los niveles de servicio establecidos podréa dar lugar a la aplicacion de penalidades conforme
a lo establecido en el Pliego de Clausulas Administrativas Particulares.

En particular, se consideraran incumplimientos graves:

e Retrasos injustificados en la entrega de los trabajos
e Incumplimiento de los plazos de respuesta

e F[alta de calidad en los entregables

e Ausencia de seguimiento o reporting

Se considerard desviacion penalizable el incumplimiento de cualquiera de los SLA o KPI establecidos en el
Informe de Especificaciones Técnicas. Cada desviacion de un punto porcentual sobre el umbral minimo exigido
dard lugar a una penalizacion equivalente al 1% de la penalizacion maxima aplicable al indicador correspondiente,
hasta los limites establecidos en la cardtula o PCAP.

4.2.2 Mejora continua del servicio
El adjudicatario debera proponer mejoras continuas en:
e Laeficiencia del sistema de seguridad

e Laoptimizacion de los procesos
e Laadaptacion a nuevas guias CCN-STIC
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Estas mejoras deberdn ser documentadas vy, en su caso, aprobadas por la Fundacién Biscaytik.
4.3 Horario del servicio

El horario minimo del servicio seré:
En Horario de Invierno (Desde 1 septiembre hasta 30 de junio):

e Lunes ajueves de 8:30 a 18:30 horas.
e Viernes de 8:00 a 14:00

En Horario de Verano (desde 1 de julio hasta 31 de agosto):
e Lunes aviernes de 8:00 a 14:00 horas

El horario del servicio lo determinara el licitador, siendo éste objeto de revision en la reunion de lanzamiento del
servicio.

Se considera dentro del servicio, aquellos casos extraordinarios en que Fundacién Biscaytik Fundazioa requiera
la prestacion del servicio en horas o dias distintos a lo especificado en el parrafo anterior, siempre bajo
planificacién y por necesidades del servicio, como pueden ser la promocién entre entornos, intervenciones
planificadas, etc.

4.4 Propiedad intelectual

La adjudicataria cederé a favor de la Fundacion Biscaytik Fundazioa todos sus derechos de autor y de propiedad
intelectual, en general, correspondientes a los trabajos, creaciones y documentos preparados en virtud del
presente contrato. La cesion de los derechos de propiedad intelectual no tendrd limite temporal alguno vy se
entenderd incluida en los Honorarios a cobrar por la adjudicataria. A tales efectos la Fundacion Biscaytik
Fundazioa estard legitimada para modificar, transformar, reproducir, distribuir, publicar, exponer, utilizar y
explotar en general la obra del adjudicatario.

La adjudicataria se obliga a no utilizar, directa o indirectamente, todo o parte del Estudio para cualquier otro
encargo similar que se pudiera desarrollar en cualquier lugar del mundo.

La empresa adjudicataria debe facilitar a Fundacion Biscaytik Fundazioa todas las fuentes de todos los archivos,
asf como de los recursos tecnoldgicos empleados.

4.5 Penalizaciones

En caso de incumplimiento, demora en el cumplimiento o cumplimiento defectuoso de las prescripciones
técnicas, se impondran las penalizaciones establecidas en la Caratula y en el Pliego de Clausulas Administrativas
Particulares.

4.6 Garantia

Se exigird una garantia minima de 6 meses para los trabajos realizados.
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4.7 Perspectiva de género

Las empresas licitadoras, en la elaboracion y presentacion de sus respectivas propuestas deberdn hacer un uso
no sexista del lenguaje. Asimismo, la empresa adjudicataria, a lo largo de la vigencia del contrato, debera hacer
un uso no sexista del lenguaje en cualquier documento definitivo escrito o digital, asi como, debera desagregar
los datos por sexo en cualquier estadistica referida a personas que se genere, todo ello al amparo del articulo
2.3 delaley4/2005, de 18 de febrero, para la Igualdad de Mujeres y Hombres en el que se sefialan los principios
generales que deberan respetarse.

La empresa adjudicataria presentard en la justificacion final de la realizacion de la prestacion objeto del contrato,
en su caso, una memoria sobre el impacto de género de la contratacion, con los indicadores y datos desagregados

por sexo de las personas usuarias o beneficiarias, o del personal prestador del servicio, que posibiliten evaluar la
eficacia de las medidas de igualdad aplicadas.

5 ACLARACIONES

Para cualquier consulta o aclaracion, la Fundacion Biscaytik pone a disposicion de las empresas ofertantes el
siguiente contacto:

eskaintzak@biscavtik.eus

Las respuestas a consultas o aclaraciones se publicardn en la plataforma de contratacion de Euskadi.

La informacién adicional o dudas sobre los pliegos o sobre la documentacién complementaria que, en su caso,
soliciten las licitadoras sera facilitada, al menos, 6 dias naturales antes de la fecha limite fijada para la recepcién
de ofertas, siempre que la peticién se haya presentado al menos 12 dias naturales antes del vencimiento del
plazo de recepcién de las proposiciones.

Firmado: Organo de Contratacion
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ANEXO |

INFORMACION SOBRE PROTECCION DE DATOS EN CONTRATOS

REGLAMENTO (UE) 2016/679 DE PROTECCION DE DATOS y LOPD Y GARANTIA DE DERECHOS DIGITALES 3/2018

Biscaytik - Responsable del tratamiento y contacto

Direccién Gerente de la Fundacion Biscaytik Avenida Zugazarte 32, Getxo - 48930 - Bizkaia

Persona encargada del tratamiento

Se correspondera con la persona contratista.

Persona delegada de Proteccién de Datos

Jefatura de la Seccion de Asesoramiento Juridico, Seguridad de la Informacién y Proteccion de Datos de
Diputacién Foral de Bizkaia

Gran Via, 25 - 48009 Bilbao

Derechos de la persona interesada

La persona interesada podré acceder a sus datos, solicitar su rectificacion, su supresion o la limitacion de su
tratamiento, y oponerse a este presentando un escrito dirigido a:

Registro de la Fundacién Biscaytik

La persona interesada dispone igualmente del derecho a reclamar ante la autoridad de control pertinente.

Finalidad del tratamiento

La finalidad es:
e |la prestacion de servicios especializados de consultoria, adecuacién, consolidacién,
acompafnamiento a certificacion ENS y soporte mediante oficina técnica de seguridad de la
informacion.

Actividades del tratamiento de datos

El tratamiento de los datos personales comprendera:

Captura de datos X
Grabacion de datos X
Estructuracion de datos X
Modificacién de datos X
Puesta en contacto con personas interesadas M
Almacenamiento de datos X
Extraccion de datos (recuperacion) X
Consulta de datos X
Cesion / difusion de datos

Interconexion (cruce) de datos

Cotejo (comprobacion) de datos X
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Destruccion de datos

Conservacion de datos en sistemas de informacion del encargado de tratamiento

Copias temporales de datos

Copias de seguridad de los datos, recuperacion de datos

Otros (especificar) : Acceso puntual a informacién en el marco de auditorias, andlisis de riesgos y
verificacion de cumplimiento ENS

Legitimacién del tratamiento

Lk e

Reglamento (UE) 2016/679 (RGPD)
Ley Orgénica 3/2018 (LOPDGDD)
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.

Real Decreto 311/2022 (ENS), en lo relativo a medidas de seguridad

Contrato a formalizar con la persona contratista.

Categorfas de datos personales

DATOS IDENTIFICATIVOS:

D.N.I. /N.I.F. / Documento de Identificacién Oficial

Nombre y Apellidos

Direccién postal

Teléfono

Firma

Nacionalidad

Fecha Nacimiento

Lugar de nacimiento

Edad

Estado Civil

Correo electronico

Sexo

N° de la Seguridad Social

Imagen (Fotografias o videos)

Sonidos (Grabaciones de audio)

Redes Sociales (Perfil Twitter, Facebook, Instagram, entre otros)

Numero de hijos o hijas

Caracteristicas personales (Altura, peso, talla, entre otros)

Otros (especificar)
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OTRO TIPO DE DATOS

Datos de formacion (Titulos, Académicos, diplomas, entre otros) X
Experiencia o Historial profesional X
Profesion X
Puesto de trabajo o categoria profesional X

Licencias, permisos o autorizaciones

Pertenencia a Asociaciones, Clubes, entre otros

Propiedad o posesiones

Econdmicos, Financieros y de Seguros (Datos Bancarios, Cuenta Corriente, NUmero de Tarjeta,
Datos sobre Tributos, Sueldos, Subsidios, entre otros)
Datos de informacion comercial (Actividades, Negocios, entre otros)

Datos de transacciones (Bienes o servicios ofertados por la persona interesada, bienes o servicios
recibidos por la persona interesada, entre otros)
Datos sobre infracciones administrativas

Datos sobre infracciones penales

Otros (especificar)

CATEGORIAS ESPECIALES DE DATOS (art. 9 RGPD)

Origen étnico o racial

Opiniones politicas

Convicciones religiosas o filoséficas

Afiliacion sindical

Datos genéticos

Datos biométricos dirigidos a identificar de manera univoca a una persona fisica

Datos relativos a la salud

Datos relativos a la vida sexual o las orientaciones sexuales

Descripcion de las categorias de personas interesadas

Ciudadania X
Menores (14 anos, art 7 LOPDGDD)

Personas mayores de 65 anos

Personas Residentes

Personas Clientes X
Personas Proveedoras X
Personas Asociadas o Miembros X

Personas Propietarias o Arrendatarias

Personas Estudiantes

Personas Representantes Legales

Personas de Contacto

Personas Solicitantes X
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Personas Beneficiarias X
Personas Trabajadoras X

Personas Demandantes de Empleo

Personas con Cargos Publicos

Origen de los datos

Los datos personales tratados proceden de:

Propias personas interesadas o su representante X
Administraciones Publicas

DFB:

Registros Publicos

(Especificar):

Otras entidades del Sector Publico
(Especificar):

Otras

(Especificar):

Personas destinatarias de los datos

No se contempla la posibilidad de cesidn de datos personales a terceros, salvo obligacién legal.

Plazo de conservacion de los datos

Se conservaran durante el tiempo necesario para cumplir con la ejecucion del contrato, extension durante
su plazo de garantia y posterior cumplimiento de obligaciones legales y contractuales.

Disposicién de los datos al terminar el tratamiento de datos

Una vez finalice el tratamiento, la persona contratista debe:

Destruir los datos, una vez cumplida la prestacion. Una vez destruidos, la persona contratista debe certificar
su destruccion por escrito y debe entregar el certificado a la persona responsable del tratamiento. No
obstante, la persona contratista puede conservar una copia, con los datos debidamente bloqueados, mientras
puedan derivarse responsabilidades de la ejecucion de la prestacion.

Descripcién general de las medidas técnicas y organizativas de seguridad

Aplicacion de medidas de seguridad conforme a:

e Reglamento (UE) 2016/679
e Ley Organica 3/2018
e Real Decreto 311/2022 (Esquema Nacional de Seguridad)

Incluyendo, entre otras:
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e Control de accesos

e  Gestion de identidades

e  Registro de actividad

e Proteccion de la informacion

e  Seguridad en las comunicaciones

e  (Gestion de incidentes
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